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Unternehmen passen ihre digitalen Infrastrukturen an das sich verandernde
globale Umfeld an. Bei Investitionen in die Infrastruktur miissen sie auch die
Sicherheit ihrer Webanwendungen beriicksichtigen.

Da Workloads, Anwendungen, Dienste und Daten von Unternehmen zunehmend
auf offenen Internetplattformen verflgbar sind, ist die Investition in eine robus-
te Sicherheitslosung fur Webapplikationen entscheidender denn je. Der richtige
Service sollte nicht nur vor den heutigen unaufhaltsamen und sich stéandig wei-
terentwickelnden Bedrohungen schiitzen, sondern auch die Herausforderungen
von morgen vorhersehen und sich an sie anpassen. Es ist heute wichtiger denn
je, in eine Sicherheitslosung flir Webapplikationen zu investieren, die einen an-
gemessenen Schutz vor den fortschrittlichen und aggressiven Bedrohungen von
heute bietet.

In diesem Leitfaden werden bewahrte
Verfahren zur Bewertung von Schutzoptionen
fur Webapplikationen und zur Auswabhl einer

Losung vorgestellt, die einen ganzheitlichen
Ansatz zur Sicherung lhrer Webanwendungen
bietet, sich an lhre Geschaftsanforderungen und
neu auftretende Bedrohungen anpasst.

Wichtige Kriterien, die es bei der Bewertung von Sicherheitslosungen fiir
Webanwendungen zu beriicksichtigen gilt:

Sicherheitsabdeckung und Umfang
Bot-Protection und Einblicke in den Datenverkehr
Effektivitat und Ausgereiftheit

Einheitliche Losung fur alle WAAP-Saulen
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Vereinfachung der Sicherheit durch Managed Services



1.
UND UMFANG DER LOSUNG

Auf dem Markt ist eine Vielzahl von Sicherheitslosungen fiir Webapplikationen
erhaltlich, die im Allgemeinen in drei Kategorien eingeteilt werden:

- Native Tools, die von Cloud-Service-Providern (CSPs) angeboten werden
- Produkte mit einem Schwerpunkt
- Einheitliche Plattformen

Die integrierten CSP-Tools sind einfach zu integrieren und zu verwenden. Sie eig-
nen sich jedoch nicht gut flir den Schutz von Webanwendungen, die auf verschie-
denen Cloud-Plattformen gehostet werden, und Unternehmen kdnnen auch mit
Risiken der Anbieterabhangigkeit konfrontiert sein. Sie bieten zwar einige Sicher-
heitsmaBnahmen, aber keinen umfassenden Schutz, da sie im Vergleich zu Services
spezialisierter Sicherheitsanbieter nur tiber eine begrenzte Tiefe und Funktionalitat
verfigen.

Eigenstandige Sicherheitsprodukte wie Web Application Firewalls (WAFs) bieten um-
fassendere Funktionen als CSP-Tools, decken jedoch nur bestimmte Aspekte der Si-
cherheit von Webapplikationen ab. Organisationen missen mehrere Losungen von
verschiedenen Anbietern integrieren, um die Vielzahl von Bedrohungen zu mindern,
was die Komplexitat, den Verwaltungsaufwand und die Interoperabilitat erhoht.

Viele Plattformen behaupten zwar, vollstandige Sicherheit zu bieten, werden jedoch
haufig als gebundelte Dienste mit zusatzlichen Kosten fiir wesentliche Funktionen
wie Modul-Upgrades, Feeds fur erweiterte Bedrohungsinformationen, zuséatzliche
Subdomains und SSL-Zertifikate verkauft. Unternehmen zahlen am Ende mehr als
notig, wenn sie eine vermeintlich kostengtinstigere Losung kaufen.

Fiir einen umfassenden Schutz in der heutigen Bedrohungslandschaft ist eine
einheitliche Lésung unerlasslich.

Um sich effektiv gegen sich standig weiterentwickelnden Cyber-Bedrohungen zu
schiitzen, bendtigen Unternehmen eine umfassende, flexible Sicherheitsplattform
fur Webapplikationen, die durchgéngige Sicherheit bietet. Dazu gehdren eine Next-
Generation-WAF, Multi-Layer-DDoS-Protection, Bot-Management, API-Security, Ver-
hinderung von Account Takeover (ATO) und weitere wichtige AbwehrmaBnahmen.



Eine effektive Sicherheitslosung fur Webanwendungen sollte Folgendes bieten:
Umfassender Schutz — Schutz vor dem gesamten Spektrum moderner
Web-Bedrohungen, der eine robuste Absicherung gegen alle Angriffs-
vektoren gewahrleistet.

Eine einheitliche WAAP-Plattform — Eine vollstandig integrierte Kom-
plettldosung, die alle Sdulen von Web Application and APl Protection
(WAAP) abdeckt und das Sicherheitsmanagement vereinfacht.
Reduzierte Komplexitdat — Eine zentralisierte Plattform zur Verwaltung
aller Sicherheitskontrollen, die Ablaufe optimiert und den Verwaltungs-
aufwand minimiert.

Detaillierte Richtlinienkontrolle — Fein abgestimmte Sicherheitsrichtli-

nien, die eine prazise Bedrohungsabwehr erméoglichen und Fehlalarme
und Fehlmeldungen reduzieren.

2. UND EIN-
BLICKE IN DEN DATENVERKEHR

Bots spielen bei den meisten Webangriffen eine Rolle, und die Bedrohungs-
akteure entwickeln standig neue Wege, um einer Identifizierung zu entgehen.
Organisationen benétigen eine zuverldssige Methode, um feindliche Bots auf
ihren Websites, in ihren Anwendungen und APIs zu erkennen und zu blockie-
ren. Daher ist das Filtern bosartiger Bots aus eingehendem Datenverkehr ein
entscheidender Bestandteil moderner Sicherheit.

Zu den traditionellen Techniken zur Eindammung von Bot-Angriffen gehoren:

Signaturerkennung

Ratenbegrenzung

Blacklisting

JavaScript-Injektion und Cookie-Handling

CAPTCHA- und reCAPTCHA-Herausforderungen



Diese Methoden sind gegen &ltere Bots wirksam. Fortgeschrittene, Kl-gesteuerte

Bots sind darauf ausgelegt, herkdmmliche SicherheitsmaBnahmen zu umgehen

und unentdeckt zu bleiben.

Diese Bots nutzen eine Vielzahl von Umgehungstechniken, darunter:

Spoofing von User-Agent-Strings und tduschenden Verhaltensweisen, um le-
gitime menschliche Benutzer zu imitieren.

Ausfiihrung langsamer Angriffe, die von Standardtechniken zur Ratenbegren-
zung unentdeckt bleiben.

Verwendung von Headless Browsern, um echte Benutzerumgebungen zu si-
mulieren, einschlieBlich der Handhabung von Cookies, und der Ausflihrung von
JavaScript.

Automatisches Losen von CAPTCHA-Aufgaben, wodurch diese unwirksam
werden.

Nachahmung von mobilen Anwendungen, wodurch herkémmliche Sicher-
heitsmethoden flir den mobilen Datenverkehr wirkungslos werden.

Suchen Sie nach einer Losung, die Technologien zur Erkennung von Bots der neu-

esten Generation beinhaltet. Dazu gehoren:
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Erweiterte Browser-Verifizierung - Erkennt Headless-Umgebungen und
Automatisierungstools mithilfe biometrischer Analysen, Client-Zertifizie-
rungsmechanismen und anderer Techniken, um zu Uberprlfen, ob einge-
hende Anfragen von legitimen Quellen stammen.

Interaktive und nicht interaktive Bot-Herausforderungen - Erkennt
selbst die ausgeklugeltsten Bots prazise und sorgt gleichzeitig fur ein
nahtloses Benutzererlebnis.

Schutz vor Bedrohungen durch den mobilen Anwendungsverkehr - Bietet
SicherheitsmaBnahmen, die speziell fir den mobilen Anwendungsbereich
(z. B. ein mobiles SDK) entwickelt wurden, bei dem herkémmliche browser-
basierte Methoden zur Erkennung von Bedrohungen nicht anwendbar sind.

Erweiterte Mechanismen zur Ratenbegrenzung - Wertet mehrere Attri-
bute aus, die Uber IP-Adressen hinausgehen, um Missbrauch zu erkennen
und einzudammen.

Verhaltensanalyse - Vergleicht die aktuelle Benutzeraktivitat mit einer Ba-
seline des legitimen Benutzerverhaltens.

Client-Zertifizierungsmechanismen - Verifiziert, dass eingehende Anfra-
gen von legitimen Quellen stammen.



3. UND
AUSGEREIFTHEIT

Viele Sicherheitslésungen fiir Webanwendungen zeigen nur blockierte Anfra-
gen an und geben oft nur einen begrenzten Einblick in die Griinde, warum diese
Anfragen abgelehnt wurden.

Wahrend dieser Ansatz in einigen Fallen ausreichen mag, kann er bei Sicherheitser-
eignissen oder sogar bei normalem Datenverkehr problematisch sein, da Sie dann

nur einen Teil der Vorgange verstehen und entsprechend darauf reagieren kdnnen.

Beim Vergleich von Sicherheitslosungen fir Webapplikationen wird ein wichtiger
Aspekt oft Uibersehen: die Transparenz des Datenverkehrs.

Beim Vergleich von Web-Sicherheitslosungen wird

ein wichtiger Aspekt oft iibersehen: die Sichtbarkeit
des Datenverkehrs.

In der komplexen Bedrohungslandschaft von heute ist eine vollstandige Transparenz
unerlasslich. Unternehmen bendtigen vollen Zugriff auf jede eingehende Anfrage -
egal, ob sie blockiert oder zugelassen wurde - sowie detaillierte Informationen tUber
ihren Inhalt und Kontext.

Diese Transparenz stellt sicher, dass Sie verstehen, warum gewisse Entschei-
dungen getroffen wurden, Anomalien erkennen und lhr System fein abstimmen
konnen, um falsch-positive und falsch-negative Ergebnisse zu reduzieren. Im
Laufe der Zeit erhoht dies die Prazision und Effektivitat der Sicherheit lhrer Web-

applikationen.

Um vollsténdige Transparenz zu gewahrleisten, muss eine Losung fur die Sicherheit
von Webanwendungen Folgendes umfassen:

Einsicht in den Inhalt und die Metadaten jeder HTTP/S-Anfrage.

Klare Informationen dartiber, was mit der Anfrage passiert ist und warum.

Einfacher Zugang zu aktuellen und historischen Daten.

Die Moglichkeit, anspruchsvolle Abfragen zu erstellen und Einblicke in his-
torische Verkehrsmuster zu gewinnen.

Echtzeiteinsicht in blockierte und weitergeleitete Anfragen.



4.
FUR ALLE WAAP-SAULEN

Eine Web Application and API Protection (WAAP) kann entweder als integrierte
Plattform angeboten werden, die mehrere Funktionen kombiniert, oder als indi-
viduelle, eigenstandige Losung.

Um einen umfassenden Schutz zu gewahrleisten, muss eine robuste Sicherheits-
struktur die vier WAAP-S&aulen umfassen:

WAF (Web Application Firewall): Schitzt Webapplikationen durch Filte-
rung und Uberwachung des HTTP/S-Verkehrs.

Web-DDoS-Schutz: Schutzt Webanwendungen vor Distributed Denial-of-
Service (DDoS)-Angriffen.

Bot-Verwaltung: Identifiziert und entscharft bosartigen Bot-Verkehr und
|&sst legitime Bots passieren.

API-Schutz: Schitzt APIs vor Bedrohungen wie unbefugtem Zugriff, Da-

tendiebstahl, Injektionsangriffen, Input Fuzzing, Schwachstellen-Scans
und ATO-Angriffen (Account Takeover).

Eigenstandige Losungen kdnnen bestimmte Anforderungen erfiillen, aber eine ein-
heitliche Plattform, die alle WAAP-Saulen umfasst, bietet erhebliche Vorteile. Sie ver-
einfacht die Verwaltung, verringert die betriebliche Komplexitat, gewahrleistet eine
nahtlose Integration zwischen den Komponenten und flhrt h&dufig zu einer besse-
ren Gesamtleistung und Kosteneffizienz.

S.
DURCH
MANAGED SERVICES

Die Implementierung einer Sicherheitslosung fiir Webanwendungen ist keine
einmalige Aufgabe, sondern erfordert eine kontinuierliche Verwaltung und
Uberwachung. Bei den Sicherheitslosungen gibt es eine ganze Reihe von Ver-
waltungsoptionen: von keiner, iiber kostenpflichtige Verwaltung und Support
bis hin zu vollstandig verwalteten Lésungen.



Es gibt jedoch einige Hindernisse, die eine effektive Konfiguration und Verwal-
tung dieser Lésungen erschweren:

Das Sicherheitsmanagement ist ein zeitaufwéandiger Prozess. Neben der Erstimple-
mentierung umfasst die laufende Wartung die Aktualisierung der Losung, die An-
passung der Regeln und die Uberwachung auf Anomalien.

Die Bedrohungslandschaft entwickelt sich standig weiter. Da Cyberkriminelle Uber im-
mer bessere Ressourcen verfugen, ist es flr Unternehmen schwierig, mit dem Tempo
der neuen Bedrohungen Schritt zu halten. Gleichzeitig bietet der heutige Cyberspace
hohe finanzielle Anreize flr Cyberkriminalitat.

In einer Zeit immer raffinierterer Angriffe erfordert die Verwaltung einer Sicherheits-
I6sung ein hohes Mal3 an Fachwissen, das stetig weiterentwickelt werden muss.
Fur viele Unternehmen ist es eine teure und schwierige Aufgabe, ausreichende
Ressourcen daflr bereitzustellen und gleichzeitig das erforderliche Fachwissen im
Haus zu halten.

Die interne Verwaltung einer Sicherheitslosung ist
weder einfach noch kostengiinstig - und vielleicht

noch nicht einmal besonders effektiv. Um diese
Probleme zu losen, gehen viele Unternehmen zu
Managed Security Solutions liber.

Anstatt ein internes Team ihre Plattformen verwalten zu lassen, iliberlassen
diese Unternehmen die Verwaltung einem spezialisierten Sicherheitsanbierter.

Sicherheitsanbieter, die Managed Services anbieten, verfiigen Uber en-
gagierte 24/7-Supportteams, die jede noch so kleine Anfrage sofort be-
arbeiten und selbst groBere Probleme nach nur einem Telefonanruf oder
einer kurzen Mail I16sen.

Eine All-in-One-Plattform (z. B. WAF der nachsten Generation, DDoS-
Schutz, Bot-Verwaltung) kann das Sicherheitsmanagement vereinfachen
und durch die Konsolidierung mehrerer Dienste bei einem Anbieter Zeit
und Geld sparen.



FAZIT

In der modernen Bedrohungslage ist eine robuste Sicherheit von Webanwen-
dungen von entscheidender Bedeutung. Es gibt eine Vielzahl von Lésungen,
aber nicht alle sind gleich.

Es gibt erhebliche Unterschiede in Bezug auf Effektivitat, Flexibilitat, Datenschutz,
Transparenz, Preisgestaltung und vielem mehr. Unternehmen, die bei der Evaluie-
rung von Losungen die notige Sorgfalt walten lassen, konnen betrédchtliche Einspa-
rungen erzielen und gleichzeitig eine starkere und leistungsfahigere Sicherheits-
struktur aufrechterhalten.

Die Auswahl der richtigen Web Application and API Protection (WAAP) ist der Schlis-
sel zum Schutz der digitalen Infrastruktur vor den hochentwickelten Bedrohungen
der heutigen Zeit. Eine einheitliche Plattform bietet umfassenden Schutz fur alle
WAAP-Saulen und vereinfacht gleichzeitig die Verwaltung, reduziert die betriebliche
Komplexitat und gewahrleistet die Skalierbarkeit, um zukinftigen Anforderungen ge-
recht zu werden.

UBER LINK11

Link11ist ein globaler Cloud-Sicherheitsanbieter, der Losungen fur Netzwerk-
sicherheit, Anwendungs- und API-Schutz sowie Anwendungsperformance
flr eine Vielzahl von Branchen anbietet. Vom umfassenden Netzwerk-DDoS-
Schutz bis hin zu einer fortschrittlichen WAAP-LOsung umfasst unsere Platt-
form eine Web Application Firewall (WAF), Web-DDoS-Schutz, Bot-Manage-
ment (einschlieBlich ATO), API-Schutz und Secure CDN & DNS.

Die Link11 Cloud WAAP-Plattform bietet mehrschichtigen Schutz flr wichtige
Web-Assets, einschlieBlich Web-Anwendungen und APIs. Durch die Integra-
tion von WAF, Web DDoS Protection, Bot Management und API Protection
bietet Link11 eine einheitliche Sicherheitsplattform und eine vollstandig ver-
waltete WAAP-LOsung, alles in einem einzigen Fenster.
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