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Liebe Leserinnen und Leser,

Die NIS-2-Richtlinie (,The Network and Information Security (NIS) Directive®) stellt Unternehmen in
der EU vor eine neue Herausforderung: die umfassende Starkung ihrer Cybersecurity. Wahrend
das Bewusstsein fur die Bedeutung von Cybersicherheit gewachsen ist, zeigen aktuelle Umfra-
gen, dass viele Unternehmen noch nicht ausreichend vorbereitet sind, um die neuen Anforderun-

gen zu erfllen.

NIS-2 geht lber bisherige Vorschriften hinaus. Sie betrifft eine groBere Anzahl von Unternehmen
und Sektoren und stellt hohere Anforderungen an die Risikobewertung, das Incident Management
und die Lieferketten-Sicherheit. Unternehmen, die nicht konform sind, missen mit empfindlichen

BuBgeldern rechnen.

Ziel der Richtlinie ist es, die Widerstandsfahigkeit gegen Cyberangriffe zu erhohen und EU-weit
ein hoheres MaB an Cybersicherheit zu gewadhrleisten. Fir Unternehmen bedeutet dies nicht
nur erhohte Compliance-Kosten, sondern auch eine steigende Komplexitat der IT-Landschaften.
Gleichzeitig eroffnet die NIS-2 neue Chancen, sich von Wettbewerbern zu differenzieren und das

Vertrauen von Kunden und Geschaftspartnern zu starken.

Die Umsetzung von NIS-2 gestaltet sich jedoch als komplex. Dieses Whitepaper bietet Ihnen einen
umfassenden Uberblick iber NIS-2 und zeigt Ihnen, wie Sie die neuen Anforderungen erfolgreich
umsetzen konnen. Wir gehen auf die wichtigsten Aspekte ein, wie beispielsweise die konkreten
MaBnahmen, die Sie ergreifen missen, um NIS-2-konform zu werden, und welche Technologien

Sie dabei unterstiitzen konnen.

Lassen Sie uns gemeinsam daflir sorgen, dass Ihre Organisation flir die Zukunft der Cybersecurity

gerustet ist.
Wir wiinschen Ihnen eine informative Lektlre.

Herzliche GriiBe

Jens-Philipp Jung Janka Schwaibold
Link11 Schalast LAW | TAX

CEO Rechtsanwaltin, Partnerin

Inhalt

Uberblick tiber aktuelle Cyber-Bedrohungen in Europa

o4

Risikoanalyse und -bewertung im Rahmen der NIS-2-Richtlinie

05

Was verbirgt sich hinter der NIS-2 Richtlinie?

09

Wichtige Neuerungen im Vergleich zur bisherigen NIS-Richtlinie

10

DORA und NIS-2: Was sind die Unterschiede?

16

Seitenblick auf andere EU-Staaten

17

Technische MaBnahmen und Sicherheitsstrategien

18

Langfristige Auswirkungen der NIS-2-Richtlinie

20

Fazit

21



Uberblick liber aktuelle

in Europa

Die Cyber-Bedrohungslandschaft: Ein Minenfeld fiir Unternehmen
Der digitale Wandel hat unser Leben grundlegend verandert.
Gleichzeitig hat er auch die Angriffsflache fir Cyberkriminelle
exponentiell vergroBert. Die aktuelle Bedrohungslage ist kom-
plex und dynamisch und stellt Unternehmen jeder GroBe vor

immense Herausforderungen.

Laut dem aktuellen X-Force Threat Intelligence Index von IBM'
verzeichnete Europa im Jahr 2023 mit 32 % aller Vorfille
weltweit die meisten Cyberangriffe. Besonders betroffen wa-
ren GroBbritannien (27 %), Deutschland (15 %) und Danemark
(14 %). Der Bericht zeigt auch, dass 74 % der Cyberangriffe in
der Europaischen Union auf kritische Infrastrukturen abzielten.
Ein alarmierender Anstieg, der die Verwundbarkeit dieses Sek-

tors verdeutlicht.

Diese Bedrohung wird durch die zunehmende Nutzung gestoh-
lener Zugangsdaten verscharft, die einen einfachen Zugang zu
Netzwerken ermoglichen. Der Missbrauch giltiger Konten durch
Cyberkriminelle stieg 2023 um 66 %.

Cybercrime-as-a-Service: Cyberkriminalitat fiir jedermann

Ransomware-Angriffe stellen nach wie vor eine der gréBten Be-
drohungen dar. Laut dem Internet Crime Report (IC3) 20232 des
FBI wurden mehr als 2.825 Ransomware-Vorfélle gemeldet — ein
Anstieg von 18 % gegeniiber dem Vorjahr. Gleichwohl sind fast
die Halfte der Cyberangriffe in der Europdischen Union Distribu-
ted-Denial-of-Service-Angriffe (DDoS). Die Europdische Agentur
fur Cybersicherheit (ENISA) hat einen ,signifikanten Anstieg“ von
Cybersicherheitsvorféllen in der EU festgestellt. Von Juli 2023 bis
Juni 2024 waren laut der aktuellen ,Threat Landscape 2024 die
groBten Bedrohungen Angriffe gegen die Verfligbarkeit (DDoS)
gefolgt von Ransomware. Die Entwicklung von Cybercrime-as-a-
Service-Modellen hat die Schwelle fir die Durchfihrung von Cy-
berattacken gesenkt. Auch technisch weniger versierte Angreifer

kénnen nun auf diese Tools zurlickgreifen.

1 https://www.ibm.com/reports/threat-intelligence

2 https://www.ic3.gov/Media/PDF/AnnualReport/2023_IC3Report.pdf

3 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024

4 https://www.weforum.org/publications/global-cybersecurity-outlook-2024/
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Die Kluft zwischen GroB und Klein

Besonders problematisch ist die wachsende Kluft bei der
Cyber-Resilienz. Wahrend groBe Organisationen ihre Sicher-
heitsmaBnahmen verbessern, geraten kleine und mittlere Unter-
nehmen (KMU) zunehmend ins Hintertreffen. Laut dem Global
Cybersecurity Outlook 2024* des Weltwirtschaftsforums erfiil-
len 30 % weniger Organisationen als im Vorjahr die Mindest-
standards fiir Cyber-Resilienz. Diese Entwicklung ist besorgnis-
erregend, da KMU in vielen Landern den GrofBteil der Wirtschaft
ausmachen, von dieser Diskrepanz aber Uberproportional
betroffen sind. Mehr als doppelt so viele KMU wie GroBunterneh-
men geben an, dass sie nicht liber ausreichend Cyber-Resilienz

verfligen, um ihre kritischen Geschéftsanforderungen zu erfillen.

Ein weiteres groBes Problem ist der Mangel an qualifiziertem
Personal. Viele kleine Unternehmen geben an, dass sie nicht
Uber die notwendigen Fahigkeiten verfligen, um ihre Cyberziele

zu erreichen.

Die Lieferkette als Einfallstor

Die digitale Vernetzung von Unternehmen tber Lieferketten hin-
weg bietet Cyberkriminellen zahlreiche Mdglichkeiten, in Unter-
nehmen einzudringen. Schwachstellen in der Lieferkette kon-
nen dazu genutzt werden, um vertrauenswiirdige Software mit
Schadcode zu infizieren oder an sensible Daten zu gelangen.
Mehr als die Halfte der Unternehmen gibt an, in diesem Bereich
Nachholbedarf zu haben.

Daruiber hinaus schaffen das Internet der Dinge (loT) und die
zunehmende Nutzung von Cloud-Diensten neue Angriffsvektoren.
Die Vielzahl vernetzter Gerate und die Speicherung sensibler Da-

ten in der Cloud machen Unternehmen anfalliger fiir Cyberangriffe.

Auch staatlich finanzierte Cyberangriffe stellen eine wachsen-
de Bedrohung dar. Diese Angriffe konnen sich gezielt gegen
kritische Infrastrukturen oder politische Gegner richten. Ange-
sichts dieser Herausforderungen ist eine verstarkte Zusammen-
arbeit zwischen staatlichen Stellen und dem Privatsektor von
entscheidender Bedeutung, um den Bedrohungen wirksam zu

begegnen.

Die Cyber-Bedrohungslandschaft ist dynamisch und komplex.
Unternehmen miissen proaktive MaBnahmen ergreifen, um
ihre digitale Widerstandsféhigkeit zu stiarken. Dazu gehéren
Investitionen in moderne Sicherheitstechnologien, die Schu-
lung von Mitarbeitenden und die enge Zusammenarbeit mit
externen Experten. So kénnen Unternehmen den wachsenden

Cyberrisiken begegnen und ihre digitalen Assets schiitzen.

und -bewertung
im Rahmen der NIS-2-Richtlinie

Die NIS-2-Richtlinie stellt einen Meilenstein in der europaischen
Cybersicherheitslandschaft dar. Sie verpflichtet Unternehmen, die
kritische Infrastrukturen betreiben, zu einer umfassenden Risiko-
analyse und -bewertung. Diese ist unerldsslich, um Schwachstel-

len zu identifizieren und gezielte SchutzmaBnahmen zu ergreifen.

Zentrale Rolle der Risikoanalyse in NIS-2

Die Risikoanalyse ist das Herzstiick der NIS-2-Richtlinie. Sie
verpflichtet Unternehmen dazu, ihre IT-Landschaft systematisch
zu untersuchen und mogliche Risiken zu identifizieren. Dabei
geht es nicht nur um technische Aspekte, sondern auch um orga-

nisatorische und menschliche Faktoren.

Diese umfassende Beurteilung von Bedrohungspotenzialen und
Schwachstellen ist nicht nur eine gesetzliche Forderung, son-
dern auch eine unverzichtbare Grundlage fiir effektive Schutz-

maBnahmen.

Ziele der Risikoanalyse gemaB NIS-2:

« Identifikation von Schwachstellen: Sowohl technische als
auch organisatorische Schwachstellen sollen aufgedeckt
werden.

«  Abschéatzung der Eintrittswahrscheinlichkeit und der még-
lichen Auswirkungen: Die Analyse soll die Wahrscheinlich-
keit eines erfolgreichen Angriffs und den daraus resultieren-

den Schaden abschétzen.

«  Entwicklung von SchutzmaBnahmen: Auf Basis der Risi-
kobewertung kdnnen gezielte SchutzmaBnahmen ergriffen
werden.

«  Kontinuierliche Verbesserung: Die Risikoanalyse ist
kein einmaliger Vorgang, sondern muss regelmaBig wie-
derholt werden, um auf Veranderungen in der IT-Land-

schaft und der Bedrohungslage reagieren zu konnen.

Die Umsetzung der NIS-2-Richtlinie ist jedoch mit zahlreichen
Herausforderungen verbunden. Die Komplexitdt moderner IT-
Landschaften, der Mangel an qualifiziertem Personal und die sich
standig andernde Bedrohungslage erschweren eine umfassende
Risikoanalyse. Zudem ist die Frage nach der richtigen Methodik —
qualitative oder quantitative Ansatze oder eine Kombination aus

beiden — oft umstritten.

Vor diesem Hintergrund stellt sich die Frage, wie Unternehmen
die Anforderungen der NIS-2-Richtlinie erfolgreich umsetzen
kdénnen. Welche konkreten MaBnahmen sind notwendig, um eine
effektive Risikoanalyse durchzuflihren? Wie wird die Lieferkette
der Unternehmen eingebunden und welche Auswirkungen hat
das? Wie wirken sich Konzernstrukturen auf die Umsetzung von
NIS-2 aus? Diese und weitere Fragen haben wir mit Sophia Zim-
mer, Senior Consultant, bei der VICCON GmbH geklart.



NIS-2 & Risikomanagement

Sophia, ich wiirde gerne von dir wissen, welche konkreten
Herausforderungen du bei der praktischen Umsetzung der

NIS-2-Richtlinie in Bezug auf die Risikoanalyse siehst.

Grundsdtzlich fordert die NIS-2 hinsichtlich des Risikomanage-
ments folgende Punkte: Es muss ein Konzept zur Risikoermitt-
lung, Bewertung der RisikomanagementmalBnahmen und die
Beurteilung kritischer Lieferantenrisiken unter Berticksichtigung

des All-Hazard-Prinzips (Allgefahrenansatz) vorliegen.

Insbesondere GmbHs und AGs sind gesetzlich bereits zur fort-
laufenden Uberwachung von Gefdhrdungen verpflichtet (gem.
AktG, StaRUG), d.h. es existiert ein Risikomanagement. Die He-
rausforderung sehe ich darin, dass verschiedene Akteure (und
damit auch sehr unterschiedliche Blickwinkel und Interessen) zu-
sammenkommen, um die IT- und Informationssicherheits-Risiken
zu bewerten. Das halte ich aber zugleich auch fiir den entschei-

denden Erfolgsfaktor.

Letztlich macht die NIS-2-Richtlinie deutlich: IT-Risiken miissen
als Unternehmensrisiken betrachtet werden. Ziel sollte sein, die
Methoden des vorhandenen Risikomanagements zu nutzen, so-
dass alle relevanten Personen ein gemeinsames Verstdndnis
entwickeln und Risiken effizient transparent berichtet sowie ge-
managed werden kénnen. Eine wesentliche Herausforderung im
Risikomanagement ist fur mich: Risiken transparent darstellen,
um Entscheider konkret zu unterstiitzen sowie alle relevanten

Personen ins Boot zu holen.

Wer bereits ein wirksames ISMS implementiert hat, wird zundchst
nicht auf neue Herausforderungen stoBen. Allerdings wird sich
die Risikoanalyse hinsichtlich der Betrachtung der Lieferketten

erweitern missen, da die NIS-2 sehr deutlich macht, dass ver-

netzte Risiken und Abhdngigkeiten von Dienstleistern und Liefe-

ranten konkret erfasst und bewertet werden mdissen.

Da kommt einiges auf die Unternehmen zu, mitunter auch
knifflige Situationen. Wie wirkt sich die Einbindung der gesam-
ten Lieferkette auf die Risikoanalyse nach den NIS-2-Anforde-
rungen aus, und warum ist eine sorgfaltige Dokumentation der

Entscheidungen hierbei besonders wichtig?

Die groBte Herausforderung liegt darin, dass sicherheitsbezo-
gene Aspekte zwischen den einzelnen Anbietern und deren
unmittelbaren Dienstleistern erfasst werden missen. Es kann
auch hinsichtlich der RisikomanagementmaBnahmen knifflig
werden, da Redundanzen nicht in allen Fdllen verhdltnismdBig
sind. Von den zuklinftig betroffenen Unternehmen wird nicht di-
rekt ein perfektes Risk Assessment erwartet; alle MaBnahmen
mdssen hinsichtlich ihrer VerhdltnismdéBigkeit bewertet werden,
abhdngig von UnternehmensgréBe, Schwere von Vorfdllen
und gesellschaftlichen und wirtschaftlichen Folgen. Die NIS-2
betrachtet IT- und Informationssicherheitsrisikenals reguldre
Unternehmensrisiken, die transparent transportiert werden mds-
sen. Entscheidet man sich gegen bestimmte MaBnahmen, sollte
das dokumentiert und begriindet werden, um im Nachhinein kei-

ne Fahrldssigkeit zu unterstellen.

Wie konnen Unternehmen die Risiken ihrer Lieferketten im
Rahmen von NIS-2 effektiv managen, insbesondere bei kom-

plexen globalen Wertschopfungsketten?

Die gréBte Herausforderung liegt in der Risikoanalyse der Liefer-
kette. Es gilt, kritische Lieferanten zu identifizieren und detailliert
zu bewerten. Unternehmen mtissen Risiken in der Lieferkette er-
fassen, Ausfallsituationen durchdenken und sicherstellen, dass

ihre Lieferanten Cybersicherheit gewdhrleisten.

Drei Dinge muissen in diesem Zusammenhang konkret betrach-
tet werden: Nachdem ich alle fiir mich kritischen Dienstleister
identifiziert habe, muss ich 1) deren Informations- und IT-Sicher-
heit bewerten (insbesondere, wenn eine Netzwerk-Anbindung
besteht oder Dateien in hohem MaBe ausgetauscht werden)

2) deren BCM hinsichtlich dessen bewerten, welche Folgen ein
Ausfall des Lieferanten fitir meine Betriebsfdhigkeit haben kann
(z.B. nach einer Ransomware-Attacke --> welchen Einfluss hat
das auf meine Produktion/Prozesse/Dienstleistungen) und wie
bereitet sich mein Lieferant sowie das eigene Unternehmen da-
rauf vor? 3) Wie ist der Meldeweg definiert und sind auBer Mail
andere Kommunikationswege festgelegt, um im Falle einer Cy-

ber-Attacke diese zu melden

Welche Schritte sollten Unternehmen einhalten, um die Infor-
mationssicherheit in ihrer Lieferkette zu gewahrleisten, insbe-
sondere wenn sie auf zahlreiche Lieferanten und Dienstleister

angewiesen sind?

Unternehmen sollten unabhéngig von der Lénge ihrer Lieferan-
tenliste folgende Schritte durchlaufen: Lieferanten listen und
hinsichtlich relevanter Faktoren bewerten. Im ndchsten Schritt
mdssen die kritischen Geschdiftspartner innerhalb einer Risiko-
analyse detaillierter betrachtet und bewertet werden. Zuletzt
sollte man sich Gedanken machen, von welchem Lieferanten/
Dienstleister welche Nachweise ntitzlich sind, um die IT- und
Informationssicherheit in der Lieferkette sicherzustellen. Dabej
ist es wichtig, die vertraglichen Verpflichtungen klar zu definie-
ren, wie etwa Anforderungen an das Patch-Management, Back-

up-Management, Notfalliibungen und Incident Management.

NIS-2 & Konzernstrukturen

Wie stellen Konzerne sicher, dass die NIS-2-Anforderungen in
allen Konzernunternehmen einheitlich umgesetzt werden? Das
ist besonders fiir Unternehmen relevant, die in verschiedenen
Landern tatig sind und den jeweiligen Landesvorschriften un-

terworfen sein kénnten.

Grundsdtzlich gilt: Ubt ein Unternehmen in einem der in den An-
lagen genannten Sektoren eine Tatigkeit aus, so unterliegt es mit
Ubertreten der definierten Schwellwerte den Anforderungen der
NIS-2-Umsetzung. Ob der gesamte Konzern oder nur ein Tochter-
unternehmen von den Anforderungen betroffen ist, hdngt von der
Eigenstdndigkeit der jeweiligen Unternehmensteile ab. Kann die
Unabhdingigkeit eines Unternehmens vom Konzern nachgewiesen
werden, so sind die Zahlen des Tochterunternehmens maBgeb-

lich. Hier sind dann entsprechend die Viorschriften des EU-Landes

relevant, in dem das Tochterunternehmen seinen Hauptsitz hat.
Man unterstellt, dass dort die Entscheidungen zu MaBnahmen
im Cybersicherheitsrisikomanagement getroffen werden. Gelten
die jeweiligen Vorschriften eines anderen EU-Mitgliedsstaates,
so sind diese gesondert zu Uberpriifen, da sie wegen des Min-
destharmonisierungsprinzips schdrfer gefasst sein kénnen als
die Vorgaben der NIS-2 selbst.

Um also sicherzustellen, dass sich die tatséchlich betroffenen
Unternehmensbereiche bei der jeweils zustédndigen Stelle mel-
den und registrieren, muss zuerst deren Betroffenheit und die
Verbundenheit liberprtift werden, um dann nach dem Gesetz die
Jjeweilige Zusténdigkeit zu ermitteln. Darauf basierend kann man
dann analysieren, welche Vorgaben welches EU-Landes fiir wel-

che Unternehmensteile relevant sind.

Welche Rolle spielen die einzelnen Unternehmensbereiche
(z. B. IT, Rechtsabteilung) bei der Erfiillung der NIS-2-Anforde-

rungen in einem Konzern?

Generell zielt die ganzheitliche Unternehmensbetrachtung darauf
ab, dass die Relevanz aller Unternehmensbereiche deutlich ge-
macht wird. Der Scope kann nicht mehr auf die IT, die fiir eine
bestimmte Dienstleistung oder Leistung genutzt wird, beschrénkt
werden. Vielmehr sind sdmtliche IT-Prozesse, die das Unterneh-

men nutzt, in die Umsetzung der Anforderungen einzubinden.

Damit meint der Gesetzgeber konkret alle Aktivitdten, die ein
Unternehmen unternimmt, um seine Dienste zu erbringen. Das
ist eine groBe regulatorische Verdnderung. Viele Unternehmen
stehen damit vor der Herausforderung, entweder ein bereits be-
stehendes ISMS nun unternehmensweit auszurollen oder aber ein

ISMS liber das gesamte Unternehmen hindurch neu zu etablieren.

Das Thema BCM (Business Continuity Management) ist ent-
scheidend, wobei alle relevanten Stakeholder zur BIA (Business
Impact Analyse) beitragen muissen. Verantwortliche fiir BCM, IT-
Sicherheit, ISMS und (IT-)Risikomanagement miissen zusammen-
arbeiten, um die Unternehmensrisiken einheitlich abzubilden. Eine
wichtige Rolle spielen auch Compliance-Beauftragte und der Ein-
kauf, der fiir den Incident Management Prozess geschult werden
muss. Meiner Meinung nach liegt genau in diesem Umstand der
groBe Erfolgsfaktor der NIS-2: Gefordert wird ein unternehmens-
weites einheitliches Verstédndnis, eine einheitliche Awareness,
um den aktuellen und kiinftigen Bedrohungen in der Cyberwelt
begegnen zu kénnen. Das Einfallstor fiir eine Bedrohung kann
sowohl in der IT als auch in der OT (Operative Technologie bzw.
Betriebstechnologie) liegen. Wo der Vorfall auftritt, ist so be-

trachtet nicht relevant — getroffen ist getroffen.



Welche Rolle spielt das ,Einfallstor“ Rechenzentrum?

Mit dem ,Einfallstor” ist gemeint, dass oft vergessen wird, dass
eigens betriebene Rechenzentren, unter die in Anlage 1 genann-
te wirtschaftliche Tdtigkeit fallen. Unternehmen, die ein eigenes
Rechenzentrum ausschlieBlich fiir ihre eigene IT betreiben, sind
von diesen Vorschriften ausgenommen. Die Unabhdngigkeit des

Rechenzentrums muss jedoch genau lberprtift werden.

Damit soll verhindert werden, dass Unternehmen ihre Rechenzent-
ren in Tochterunternehmen ausgliedern. Existiert in einem Konzern
eine Tochtergesellschaft, die ein Rechenzentrum flir die anderen
Gesellschaften desselben Konzerns betreibt, so greift die Ausnah-
meregelung nicht mehr. Denn in diesem Fall liegt ein verbundenes
Unternehmen vor und das ausgegliederte Unternehmen gilt als

Betreiber eines Rechenzentrums und ist damit betroffen.

Was hat es mit der NIS-2-Anwendbarkeit und Nebentatigkeiten

auf sich?

MaBgeblich fiir die Betroffenheit ist nicht das Kerngeschdft, son-
dern alle wirtschaftlichen Tétigkeiten eines Unternehmens. Fdllt
ein Unternehmensbereich unter die in der NIS-2 genannten Tétig-
keiten, so gilt das gesamte Unternehmen als betroffen. Deshalb
sollte eine Betroffenheitsanalyse besser nicht anhand eines Stan-
dard-Formulars durchgefiihrt werden. Denn es ist wichtig, wirklich

genau hinzusehen und einer strukturierten Analyse zu folgen.

NIS-2 & Outsourcing

Wie wirkt sich Outsourcing auf die Erfiillung der NIS-2-Anfor-

derungen aus?

Outsourcing im Sinne von ,ich griinde ein eigenes Unternehmen
und habe so kleinere Werte und Zahlen, die ich zur Bewertung
heranziehen muss und kann so Unternehmensteile von der Er-
flillung der Anforderungen umgehen® wird nicht funktionieren.
Die NIS-2 zielt genau darauf ab, das zu unterbinden. Beim tat-
sdchlichen Outsourcing kommt die differenzierte Supply-Chain-
Security ins Spiel. Unternehmen mussen analysieren, welche
Tdtigkeiten ausgelagert sind, wie relevant und kritisch diese fiir
ihre Betriebsfdhigkeit sind und eine Risikoanalyse durchfiihren.
Die Ergebnisse sollten in Anforderungen (bersetzt werden, die

regelmdBig tberprtift und vertraglich festgehalten werden.

VICCON begleitet Unternehmen, offentliche Einrich-
tungen und KRITIS-Betreiber seit 25 Jahren bei der Um-
setzung von Informations- und Cybersicherheit. Durch
maBgeschneiderte Lésungen optimiert VICCON Ge-
schaftsprozesse, starkt die Resilienz und ermdglichen
Compliance fiir regulatorische Anforderungen. Mehr

Informationen unter www.viccon.de

VICCON

CONSULTING

Was verbirgt sich hinter der ?

Die NIS-2-Richtlinie, kurz fir ,Network and Information System
Security, ist ein wichtiger Schritt der Europaischen Union zur
Starkung der Cybersicherheit in ihren Mitgliedstaaten. Sie ersetzt
ihre Vorgangerin, die NIS-Richtlinie, und fihrt eine Reihe neuer

und verschéarfter Anforderungen ein.

Hintergrund und Ziele:

Die zunehmende Digitalisierung und die wachsende Abhéangig-
keit von digitalen Technologien haben die Bedrohung durch
Cyberangriffe deutlich erhoht. Kritische Infrastrukturen wie Ener-
gieversorgung, Verkehr, Gesundheitswesen und Finanzdienst-
leistungen sind besonders gefdhrdet. Die NIS-2-Richtlinie wur-

de entwickelt, um

« ein hoheres MaB an Cybersicherheit zu gewdhrleisten:
Durch die Einfihrung strengerer Anforderungen sollen Un-
ternehmen und Organisationen besser gegen Cyberangriffe
geschutzt werden.

« ein einheitliches Sicherheitsniveau in der EU zu schaffen:
Die Richtlinie soll dazu beitragen, dass alle EU-Mitgliedstaa-
ten vergleichbare Cybersicherheitsstandards umsetzen.

« die Zusammenarbeit zwischen den Mitgliedstaaten zu ver-
bessern: Durch einen verstarkten Informationsaustausch
und eine bessere Koordination sollen die Mitgliedstaaten

gemeinsam gegen Cyberbedrohungen vorgehen.

Kernpunkte der NIS-2-Richtlinie:

«  Erweiterter Anwendungsbereich: Die NIS-2-Richtlinie deckt
eine groBere Anzahl von Sektoren und Unternehmen ab als
ihre Vorgangerin.

«  Verscharfte Anforderungen: Unternehmen miissen umfas-
sende Risikoanalysen durchfiihren, Vorfallmanagementpléane
erstellen und ihre IT-Systeme regelmaBig Uberprifen.

. Meldepflicht: Unternehmen sind verpflichtet, bestimmte
Cyberangriffe den zustandigen Behdrden zu melden.

«  Zusammenarbeit mit Behérden: Unternehmen mussen bei
der Bekampfung von Cyberangriffen eng mit den zustandigen
Behodrden zusammenarbeiten.

«  Verscharfte Sanktionen: Unternehmen, die gegen die NIS-

2-Richtlinie verstoBen, miissen mit hohen Geldstrafen rechnen.

Warum ist die NIS-2-Richtlinie wichtig?

«  Schutz kritischer Infrastrukturen: Durch die NIS-2-Richtlinie
werden kritische Infrastrukturen besser geschitzt und die
Widerstandsfahigkeit der EU gegen Cyberangriffe erhoht.

.  Starkung der Wirtschaft: Eine sichere digitale Infrastruktur
ist eine Voraussetzung fir eine funktionierende Wirtschaft.

. Schutz der Biirger: Durch die NIS-2-Richtlinie werden die

personlichen Daten der Biirger besser geschiitzt.

Die NIS-2-Richtlinie ist ein wichtiger Schritt zur Stdrkung der
Cybersicherheit in Europa. Sie stellt Unternehmen und Organi-
sationen vor neue Herausforderungen und bietet ihnen gleich-
zeitig die Chance, ihre Widerstandsfahigkeit gegen Cyberangrif-

fe zu erhohen.

Die NIS-2-Richtlinie stellt fir Unternehmen einen wichtigen stra-
tegischen Meilenstein in der Cybersicherheit dar. Sie fordert Un-
ternehmen auf, ihre Cybersicherheitsstrategien grundlegend zu
Uberdenken und proaktive MaBnahmen zu ergreifen. Neben der
gesetzlichen Verpflichtung bringt NIS-2 entscheidende Vorteile
fur die Unternehmenssicherheit mit sich, die weit Uber die Erfll-

lung von Vorschriften hinausgehen.

Die strategische Bedeutung von NIS-2 liegt im Reputations-
management. Ein erfolgreicher Cyberangriff kann den Ruf eines
Unternehmens massiv schadigen und das Vertrauen der Kunden
zerstoren. NIS-2 verpflichtet Unternehmen dazu, proaktive MaB-
nahmen zu ergreifen, um solche Risiken zu minimieren und ihr
Image zu schitzen. Die Richtlinie fordert eine umfassende Risi-
koanalyse und einen robusten Vorfallmanagementplan, die fir
den Schutz der Unternehmensreputation von entscheidender

Bedeutung sind.

Die NIS-2-Richtlinie hat auch weitreichende Auswirkungen
auf die Geschéftskontinuitat. Durch die Umsetzung der Richt-
linie kbnnen Unternehmen ihre Widerstandsfahigkeit gegentber

Cyberangriffen deutlich erhéhen und ihre Geschéftsprozesse



vor moglichen Storungen schiitzen. Dies ist besonders wichtig in
einer Zeit, in der Cyberbedrohungen immer komplexer und ge-
fahrlicher werden. RegelméaBige Updates, Backups und ein struk-
turierter Notfallplan sind daher unverzichtbare Bestandteile der

Cybersicherheitsstrategie.

Dariiber hinaus kann NIS-2 als Katalysator fiir Innovationen

im Bereich der Cybersicherheit dienen. Unternehmen, die sich
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intensiv mit den Anforderungen der Richtlinie auseinander-
setzen, konnen neue Technologien und Sicherheitslosungen
nutzen, um ihre Systeme zu starken. Diese proaktive Haltung
verschafft ihnen nicht nur einen Wettbewerbsvorteil, sondern
tragt auch zur kontinuierlichen Verbesserung der Sicherheits-
standards bei. Die Einhaltung von NIS-2 wird somit zu einem stra-
tegischen Vorteil, der Unternehmen nicht nur schutzt, sondern

auch ihre Marktposition starkt.

LKritische Infrastrukturen stehen besonders im Fokus, denn die Bedrohungslage ist real. Unternehmen,

die ihre Risiken jetzt nicht umfassend managen, setzen nicht nur ihre Daten, sondern auch ihre Ge-

schdftsfGhigkeit aufs Spiel. Es geht nicht nur um Compliance — es geht um den Schutz unserer Wirtschaft

und unserer Blrger.”

Florian Frisse, Partner und Rechtsanwalt, Schalast

Wichtige Neuerungen im Vergleich
zur bisherigen NIS-Richtlinie

Die NIS-2-Richtlinie stellt eine Weiterentwicklung der urspriing-
lichen NIS-Richtlinie dar und bringt wesentliche Anderungen so-
wie neue Anforderungen mit sich. Im Vergleich zur bisherigen
NIS-Richtlinie sind dies wichtige Neuerungen. Beide Richtlinien
haben das klare Ziel, die Cybersicherheit in der Europdischen
Union zu starken und Unternehmen sowie Organisationen vor

Cyberangriffen zu schiitzen.

Die digitale Transformation schreitet rasant voran und damit auch
die Komplexitat von Cyberbedrohungen. Wir missen handeln,
um unsere Systeme und Daten zu schiitzen. Um diesen Risiken
entgegenzuwirken und kritische Dienste, sensible Informationen
sowie das Wohl der Menschen und der Wirtschaft zu schiitzen,

wurde die NIS-Richtlinie eingefihrt.

Seit ihrer Einfihrung im Jahr 2018 wurde jedoch deutlich, dass

die NIS-Richtlinie nicht einheitlich in den Mitgliedstaaten umge-
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setzt wurde. Dies flihrte zu einem ineffizienten, fragmentierten
System. Die daraus resultierenden Unzuldnglichkeiten machten
eine Uberarbeitung notwendig, um aktuelle Anforderungen des
Marktes zu bericksichtigen und eine detailliertere, verbesserte

Rechtsvorschrift zu schaffen.

Die neue NIS-2-Richtlinie erweitert den Anwendungsbereich
und enthalt strengere Meldepflichten sowie erhéhte Sanktio-
nen. Sie fordert umfassendere MaBnahmen zur Cybersicher-
heit und starkt die personliche Haftung der Geschaftsleitung.
Zusatzlich etabliert sie neue Mechanismen zur Koordinierung
und Zusammenarbeit auf europdischer Ebene. Die Umsetzung
der NIS-2-Richtlinie wird nicht ausschlieBlich im BSIG vollzogen.
Beispielsweise wird auch das TKG eine Novellierung erfahren.
So werden sich u. a. der zu ergreifende MaBnahmenkatalog in 8§
165 TKG-E und das Meldeverfahren in § 168 TKG-E wiederfinden.

Die folgende Tabelle bietet einen detaillierten Vergleich der wichtigsten Neuerungen

der NIS-2-Richtlinie im Vergleich zur urspriinglichen NIS-Richtlinie:

Anwendungsbereich

Anbieter digitaler Dienste

Cybersecurity-MaBnahmen

Signifikante Vorfalle melden,
Meldepflichten
fiziert

heitlichen Vorgaben
Haftung der Geschéftsleitung

Zertifizierungen .
se nationale Regelungen

Sicherheit der Lieferkette

EU-CyCLONe

Nicht vorhanden

Nicht vorhanden

Cyberhygiene Keine spezifischen Regelungen

Betreiber wesentlicher Dienste,

Grundlegende MaBnahmen zur
Sicherstellung der Cybersicherheit

zeitliche Vorgaben nicht spezi-

Nationale Sanktionen, keine ein-

Keine spezifischen Regelungen zur

Keine expliziten Vorgaben, teilwei-

Keine spezifischen Anforderungen

Erweiterung auf zusatzliche Sektoren wie chemische

Industrie, medizinische Geréate, Lebensmittelverarbei-

tung, soziale Netzwerke. Neue Begriffe: ,wesentliche
Einrichtungen® und ,wichtige Einrichtungen*

Erweiterte MaBnahmen einschlieBlich
Risikomanagement, Business Continuity, Sicherheit
der Lieferkette, Cyberhygiene, Kryptografie und
mehr

Strengere Meldepflichten: Erstmeldung
innerhalb 24 Stunden, detaillierte Meldung
innerhalb 72 Stunden, Abschlussmeldung

innerhalb eines Monats

Hohere Geldstrafen: bis zu 10 Millionen Euro oder
2 % des weltweiten Umsatzes fiir wesentliche
Einrichtungen; bis zu 7 Millionen Euro oder 1,4 %
des weltweiten Umsatzes fiir wichtige Einrichtungen

Personliche Haftung der Geschaftsleitung fiir die
Umsetzung von CybersicherheitsmaBnahmen

Zunehmende Bedeutung von Audits und Zertifizie-
rungen, Nachweispflicht fiir Betreiber kritischer Infra-
strukturen und wesentlicher Einrichtungen gegen-
Uber dem BSI alle drei Jahre

Umfassende Anforderungen an die
Sicherheit der Lieferkette, Einbeziehung
der Sicherheitsaspekte der Beziehungen zu
Lieferanten und Dienstanbietern

Einrichtung eines Européaischen
Netzwerks fir die Koordinierung
von Cyberkrisen (EU-CyCLONe),
Unterstitzung der Lander bei der Bewdltigung von
Cyber-Sicherheitsvorféllen groBen AusmafBes

Einfihrung von freiwilligen Peer Reviews zur Ver-
besserung der Cybersicherheit und zum Austausch
bewadhrter Verfahren zwischen den Mitgliedstaaten

Einflihrung von MaBnahmen zur
Cyberhygiene, einschlieBlich regelmaBiger Software-
Updates, Passwortanderungen, Netzwerksegmentie-

rung und Schulungen fiir Mitarbeiter

Die NIS-2-Richtlinie ist ein wichtiger Schritt zur Starkung der Cybersicherheit in der EU. Sie setzt neue MafBstabe und fordert gleich-

zeitig die Zusammenarbeit und den Informationsaustausch zwischen den Mitgliedstaaten. Unternehmen, insbesondere die KMUs,

mussen sich auf hohere Anforderungen und mogliche Anpassungsbedarfe einstellen, um den neuen Vorgaben gerecht zu werden.
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Am 7. Mai 2024 wurde in Deutschland der Referentenentwurf
eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Star-
kung der IT-Sicherheit in der Bundesverwaltung veréffentlicht.
Das Bundeskabinett hat am 24. Juli 2024 den Entwurf eines Ge-
setzes zur Starkung der IT-Sicherheit in Deutschland beschlos-
sen. Der Gesetzesentwurf wurde seitens der Bundesregierung
am 16. August 2024 dem Bundesrat zugeleitet. Die Umsetzung
der NIS-2-Richtlinie soll insbesondere die Novellierung des be-
reits bestehenden BSIG erfolgen. Es ist unklar, ob das Gesetzge-
bungsverfahren bis zum Stichtag im Oktober 2024 abgeschlos-
sen sein wird. Der BMI-Zeitplan sieht ein Inkrafttreten im Marz
2025 vor. In der deutschen Version der NIS2-Richtlinie ist von
"wesentlichen Einrichtungen" und "wichtigen Einrichtungen" die
Rede.lm deutschen Regierungsentwurf wird der Begriff der "we-
sentlichen Einrichtungen" durch den der "besonders wichtigen

Einrichtungen" ersetzt.

Die Debatten in Deutschland machen deutlich, dass die Um-
setzung der NIS-2-Richtlinie in nationales Recht ein komplexer
und zeitaufwendiger Prozess ist. Einige EU-Mitgliedstaaten sind

bereits deutlich weiter als Deutschland.

Der Regierungsentwurf eines Gesetzes der Bundesregierung zur
Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher
Grundziige des Informationssicherheitsmanagements in der Bun-
desverwaltung (NIS-2-Umsetzungs- und Cybersicherheitsstar-
kungsgesetz; Drs. 380/24) enthélt eine Anderung des Gesetzes
Uber das Bundesamt flr Sicherheit in der Informationstechnik und
Uber die Sicherheit in der Informationstechnik von Einrichtungen
(BSl-Gesetz — BSIG) sowie Anderungen einer Vielzahl weiterer
Bundesgesetze (u. a. des BND-Gesetzes, des Telekommunika-

tionsgesetzes, des Hinweisgeberschutzgesetzes, des Energie-
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wirtschaftsgesetzes, Teile des Sozialgesetzbuchs, der AuBenwirt-

schaftsverordnung u. v. m.).

Die nachfolgenden Ausflihrungen enthalten ausschlieBlich die
(fir Unternehmen relevantesten) im BSI-Gesetzentwurf (BSIG-E)

enthaltenen Regelungen (aus Teil 3, Kapitel 1 und 2):

Zustandige Behorde und zentrale Meldestelle

8 3 BSIG-E regelt umfassend die Aufgaben des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI), das nach § 4 BSIG-
E die zentrale Meldestelle fiir die Zusammenarbeit der Einrich-
tungen der Bundesverwaltung in Angelegenheiten der Sicher-
heit in der Informationstechnik darstellt und nach § 5 BSIG-E als
zentrale Stelle fiir Meldungen von Dritten Informationen uber Si-
cherheitsrisiken in der Informationstechnik entgegennimmt und

diese Informationen auswertet.

Nach § 40 Absatz 1 BSIG-E ist das BSI zudem nationale Verbin-
dungsstelle sowie zentrale Melde- und Anlaufstelle flir die Auf-

sicht fur besonders wichtige sowie wichtige Einrichtungen.

Sektoren besonders wichtiger und wichtiger Einrichtungen

In den Anlagen 1 und 2 zum BSIG-E werden die Sektoren be-
sonders wichtiger und wichtiger Einrichtungen (Anlage 1) sowie
(nur) wichtiger Einrichtungen (Anlage 2) unter Unterteilung in
Branchen und Einrichtungsarten geregelt, wobei der Entwurf
die in der NIS-2-Richtlinie genannten Sektoren-Begriffe teilweise
konsolidiert. In Anlage 1 werden die Sektoren Energie, Transport
und Verkehr, Finanzwesen, Gesundheit, Wasser, Digitale Infra-
struktur und Weltraum verortet, in Anlage 2 die Sektoren Trans-
port und Verkehr, Abfallbewirtschaftung, Produktion, Herstellung
und Handel mit chemischen Stoffen, Produktion, Verarbeitung
und Vertrieb von Lebensmitteln, Verarbeitendes Gewerbe/Her-

stellung von Waren, Anbieter digitaler Dienste und Forschung.

SNIS-2 bringt mehr als nur Pflichten — sie ist eine Chance flir Unternehmen, ihre Cyber-Resilienz

zu stdrken und Vertrauen bei Kunden sowie Partnern langfristig zu sichern.”

Micheal Scheffler, VP Sales, Link11
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Wichtige und besonders wichtige Einrichtungen

Die von der NIS-2-Richtlinie geforderte sog. ,,Size-Cap-Rule*, nach der einheitliche Identifikationskriterien auf Grundlage der Unter-

nehmensgroBe fir alle EU-Mitgliedstaaten definiert werden, soll folgendermaBen umgesetzt werden:

GemaR § 28 Abs. 1 Satz 1 BSIG-E gelten als besonders wichtige Einrichtung

Betreiber kritischer Anlagen,

qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder DNS-Diensteanbieter,

Anbieter 6ffentlich zuganglicher Telekommunikationsdienste oder Betreiber offentlicher Telekommunikationsnetze,
die a) mindestens 50 Mitarbeiter beschéaftigen oder b) einen Jahresumsatz und eine Jahresbilanzsumme von jeweils

tber 10 Millionen Euro aufweisen,

sonstige natlrliche oder juristische Personen oder rechtlich unselbststandige Organisationseinheiten einer Gebiets-
kdrperschaft, die anderen naturlichen oder juristischen Personen entgeltlich Waren oder Dienstleistungen anbieten,
die einer der in Anlage 1 bestimmten Einrichtungsarten zuzuordnen sind und die a) mindestens 250 Mitarbeiter
beschéaftigen oder Drucksache 380/24 - 32 - b) einen Jahresumsatz von tiber 50 Millionen Euro und zudem eine

Jahresbilanzsumme von Uber 43 Millionen Euro aufweisen.

GemanR § 28 Abs. 1 Satz 1 BSIG-E gelten als besonders wichtige Einrichtung

Vertrauensdiensteanbieter,

Anbieter 6ffentlich zuganglicher Telekommunikationsdienste oder Betreiber offentlicher Telekommunikationsnetze,
die a) weniger als 50 Mitarbeiter beschéftigen und b) einen Jahresumsatz und eine Jahresbilanzsumme von jeweils

10 Millionen Euro oder weniger aufweisen,

natiirliche oder juristische Personen oder rechtlich unselbststandige Organisationseinheiten einer Gebietskorper-
schaft, die anderen natirlichen oder juristischen Personen entgeltlich Waren oder Dienstleistungen anbietet, die einer
der in Anlagen 1 und 2 bestimmten Einrichtungsarten zuzuordnen sind und die a) mindestens 50 Mitarbeiter beschaf-

tigen oder b) einen Jahresumsatz und eine Jahresbilanzsumme von jeweils tiber 10 Millionen Euro aufweisen.

13

13



Die folgende Grafik zeigt Ihnen auf einen Blick, welche Gruppen betroffen sind, und welche Kriterien gelten:
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Verpflichtendes Risikomanagement
Der BSIG-Entwurf sieht ein umfassendes, verpflichtendes Risiko-
management vor, wobei die Systeme grundsatzlich den Stand

der Technik einzuhalten haben.

Besonders wichtige Einrichtungen und wichtige Einrichtungen
sind geman § 30 Abs. 1Satz 1 BSIG-E verpflichtet, geeignete, ver-
héltnismaBige und wirksame technische und organisatorische
MaBnahmen zu ergreifen, um Stérungen der Verfiigbarkeit, In-
tegritdt und Vertraulichkeit der informationstechnischen Sys-
teme, Komponenten und Prozesse, die sie fiir die Erbringung
ihrer Dienste nutzen, zu vermeiden und Auswirkungen von Si-
cherheitsvorfdllen méglichst gering zu halten. § 30 Abs. 2 BSIG-
E konkretisiert Mindeststandards, u. a. Konzepte in Bezug auf die
Risikoanalyse und auf die Sicherheit in der Informationstechnik
(Nr. 1), die Bewaltigung von Sicherheitsvorféllen (Nr. 2) und die
Sicherheit der Lieferkette (Nr. 4).
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Fiir Betreiber kritischer Anlagen gelten nach § 31 Absatz 1
BSIG-E besondere Anforderungen an die Risikomanagement-
maBnahmen. So soll fir die informationstechnischen Systeme,
Komponenten und Prozesse, die fur die Funktionsfahigkeit der
von ihnen betriebenen kritischen Anlagen maBgeblich sind, im
Vergleich zu anderen informationstechnischen Systemen, Kom-
ponenten und Prozessen besonders wichtiger Einrichtungen ein
noch hoheres Schutzniveau gelten, dessen Aufwand auch in der

VerhaltnismaBigkeit strenger zu bewerten sein wird.

Betreiber kritischer Anlagen sind auBerdem nach § 31 Absatz
2 BSIG-E verpflichtet, Systeme zur Angriffserkennung einzu-
setzen, die geeignete Parameter und Merkmale aus dem lau-
fenden Betrieb kontinuierlich und automatisch erfassen und
auswerten miissen. Die Systeme sollten dazu in der Lage sein,
fortwdhrend Bedrohungen zu identifizieren und zu vermeiden
sowie fir eingetretene Storungen geeignete BeseitigungsmaR-

nahmen vorzusehen.

Die Umsetzung der MaBnahmen nach § 30 Absatz 1 Satz 1in Verbindung mit § 31 Absatz 1

und 2 Satz 1 miissen Betreiber kritischer Anlagen dem Bundesamt nachweisen:

zu einem vom Bundesamt im Benehmen mit dem Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe
festgelegten Zeitpunkt, friihestens drei Jahre nachdem sie erstmals oder spatestens drei Jahre nachdem sie
erneut als ein Betreiber einer kritischen Anlage gelten,

und anschlieBend alle drei Jahre

durch Sicherheitsaudits, Prifungen oder Zertifizierungen gem. 8 39 Abs. 1 Satz 1 BSIG-E.

Zeitkritische Melde- und Berichtspflichten sowie Unterrichtungspflichten

Besonders wichtige und wichtige Einrichtungen nach § 32 BSIG-E sind insbesondere verpflichtet,

- unverzuglich, spatestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem erheblichen

Sicherheitsvorfall eine frihe Erstmeldung unter Abgabe einer Verdachtseinschatzung abzugeben,

. unverziiglich, spatestens jedoch innerhalb von 72 Stunden nach entsprechender Kenntniserlangung eine auf die

Verdachtsmeldung bezogene Meldung zur weiteren Bewertung des erheblichen Sicherheitsvorfalls und

. spatestens einen Monat nach Ubermittlung der Meldung des Sicherheitsvorfalls eine Abschlussmeldung abzugeben.

- Zudem muss auf Ersuchen des Bundesamtes eine Zwischenmeldung Uber relevante Statusaktualisierungen abgegeben werden.

8§ 35 BSIG-E regelt Unterrichtungspflichten von besonders
wichtigen und wichtigen Einrichtungen im Fall eines erheblichen

Sicherheitsvorfalls gegeniiber dem Bundesamt.

Selbsteinordnungspflicht und Registrierungspflicht

Nach § 33 BSIG-E sind besonders wichtige und wichtige Einrich-
tungen sowie Domain-Name-Registry-Diensteanbieter verpflich-
tet, sich spatestens drei Monate, nachdem sie erstmals oder
erneut als eine der vorgenannten Einrichtungen gelten oder
Domain-Name-Registry-Dienste anbieten, dem Bundesamt tber
eine dafir eingerichtete Registrierungsmaoglichkeit unter Selbst-

einordnung in die entsprechenden Kategorien zu registrieren.

Bestimmte Einrichtungsarten (DNS-Diensteanbieter, Top Level
Domain Name Registries, Domain-Name-Registry-Dienstleister,
Anbieter von Cloud-Computing-Diensten, Anbieter von Rechen-
zentrumsdiensten, Betreiber von Content Delivery Networks,
Managed Service Provider, Managed Security Service Provider
sowie flir Anbieter von Online-Marktplatzen, Online-Suchmaschi-
nen oder Plattformen fiir Dienste sozialer Netzwerke) unterlie-

gen nach § 34 BSIG-E einer besonderen Registrierungspflicht.

Ausnahmeméglichkeiten

Nach § 37 Absatz 1 BSIG-E kann sich eine besonders wichtige
Einrichtung oder eine wichtige Einrichtung von Verpflichtungen
nach diesem Gesetz nach in Absatz 2 genannten MaBgaben teil-
weise befreien (einfacher Ausnahmebescheid) oder nach MaB-

gabe des Absatzes 3 insgesamt befreien lassen (erweiterter Aus-

nahmebescheid), sofern die Einrichtung Vorgaben einhalt, die

den Verpflichtungen nach diesem Gesetz gleichwertig sind.

Umfassende Pflichten und Haftung fiir Geschéftsleitungen

Geschiftsleitungen besonders wichtiger und wichtiger Einrich-
tungen sind nach § 38 Absatz 1 BSIG-E personlich verpflichtet,
die von diesen Einrichtungen nach 8§ 30 zu ergreifenden Risiko-
managementmaBnahmen umzusetzen und ihre Umsetzung zu

tiberwachen.

Geschéftsleitungen, die diese Pflichten verletzen, haften nach
§ 38 Absatz 2 BSIG-E ihrer Einrichtung fir einen schuldhaft ver-
ursachten Schaden nach den auf die Rechtsform der Einrichtung

anwendbaren Regeln des Gesellschaftsrechts.

Geschiftsleitungen sind nach § 38 Absatz 3 BSIG-E zudem

verpflichtet, regelméaBig an Schulungen teilzunehmen.

BuBgeldvorschriften

Die BuBgeldtatbestande des § 65 BSIG-E sehen BuBgelder bis zu
10 Millionen Euro oder 2% des weltweiten Umsatzes flir beson-
ders wichtige Einrichtungen und bis zu 7 Millionen Euro oder 1,4%

des weltweiten Umsatzes fiir wichtige Einrichtungen vor.
Festlegung kritischer Anlagen durch Rechtsverordnung

Nach § 56 Absatz 4 i.V.m. § 2 Nr. 22 BSIG-E wird durch Rechtsver-
ordnung festgelegt, welche Anlagen als kritische Anlagen gelten.
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Haftungsrisiken und rechtliche Konsequenzen bei
Nichteinhaltung

Die Nichteinhaltung von Pflichten aus der Umsetzung von

NIS-2 hat weitreichende Konsequenzen.

Erhéhung der BuBgelder: Wesentliche Einrichtungen missen
bei VerstoBen mit BuBgeldern bis zu 10 Millionen Euro oder 2 %
des weltweiten Jahresumsatzes rechnen, es gilt der hdhere Be-
trag. Fir wichtige Einrichtungen kdonnen die Strafzahlungen bis
zu 7 Millionen Euro oder 1,4 % des weltweiten Jahresumsatzes

betragen, es gilt der hohere Betrag.

Haftung der Geschéftsleitung: Die ausdriicklichen Pflichten
fur Geschéftsleitungen in § 38 BSIG-E sollen nach dem Willen
des Gesetzgebers auch zu einer entsprechenden Haftung bei
Nichterflllung flhren. Das BSIG-E verweist auf die fiir die ent-
sprechende Rechtsform der Einrichtung geltenden Regeln des
Gesellschaftsrechtes. Besonders relevant kann hier die Haftung
mit dem Privatvermdgen gegeniiber der Gesellschaft werden (z.
B. nach 8§ 43 GmbHG bzw. § 93 AktG).

Verweigert die Geschéftsleitung die Teilnahme an Schulungen trotz
Fristsetzung, so kommt nach § 61 Abs. 9 BSIG-E sogar zeitweise

eine behordliche Untersagung der Tatigkeitsaustibung in Betracht.

Neue Compliance-Anforderungen und ihre Bedeutung

Die NIS-2-Richtlinie stellt neue MaBstéabe an die Compliance-
Anforderungen der von ihr betroffenen Unternehmen. Hierbei
werden sich insbesondere viele der KMU erstmalig mit Compli-
ance-Anforderungen konfrontiert sehen. Um etwaige BuBgeld-

zahlungen, AufsichtsmaBnahmen oder die private Haftung der

Geschaftsflihrung zu vermeiden, ist die Implementierung einer
hinreichend aufgestellten Compliance-Abteilung unabdingbar.
Hierbei muss beispielsweise der vom Gesetzgeber vorgesehene
Meldeprozess nach § 32 BSIG-E genaustens eingehalten wer-
den. Damit die Meldung ordnungsgemaR gelingt, gerade in der
belastenden Situation eines (erfolgreichen) Cyberangriffs, ist die
genaue Planung und Implementierung der zu ergreifenden MaB-

nahmen erforderlich.

Best Practice — ein 5-Stufen-Plan zur Umsetzung

Die erforderlichen Handlungsschritte lassen sich in der Regel fiir

die meisten Betroffenen zu diesen 5 Stufen zusammenfassen:

1. Frihzeitige Klarung der Rollen und Verantwortlichkeiten der
einzelnen Stakeholder im Prifungs- und Umsetzungspro-
zess unter friihzeitiger Einbindung der unternehmensintern
Verantwortlichen fiir Informations-, IT- und Cybersicherheit,
Identifikation relevanter Regelungen und Schwellenwerte
zur Selbsteinordnung des Unternehmens und der Tatigkei-
ten, sowie Durchflihrung der Registrierung
Einrichtung und regelméaBige Aktualisierung der erforderli-

chen Cybersecurity-SchutzmaBnahmen

Durchfiihrung von Feuerproben zur praktischen Uberprii-

fung der getroffenen Cybersecurity-SchutzmaBnahmen (an
den Faktor Mensch denken)
Stetiges Uberwachen und Vorantreiben des Prozesses

durch die Geschaftsleitung

Bei der Implementierung des neuen Rechtsrahmens ist die Aus-
wahl geeigneter Rechtsberater und externer Unterstiitzung von
besonderer Bedeutung. Ist ein passendes Beraterteam gefun-
den, sollten diesem schnellstméglich die angefragten Unterlagen

und Daten zur Verfliigung gestellt werden.

DORA und NIS-2: Was sind die Unterschiede?

Die DORA-Verordnung (Digital Operational Resilience Act) und
die NIS-2 haben auf den ersten Blick ahnliche Ziele — namlich
den Schutz vor Cyberrisiken und die Erh6hung der Resilienz ge-
geniber IT-Stérungen. Doch unterscheiden sie sich deutlich in
ihrem Anwendungsbereich und ihren Anforderungen. Wahrend
die NIS-2 auf eine Vielzahl von Wirtschaftssektoren abzielt und
sich mit der Cybersicherheit von Netz- und Informationssyste-
men beschaftigt, fokussiert sich die DORA ausschlieBlich auf
den Finanzsektor und legt den Schwerpunkt auf die operative
Widerstandsfahigkeit.

Das Instrumentarium der DORA umfasst u. a. durchzuflihrende
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IT-Stresstests oder auch das Management von Drittanbietern.
Zum regulierten Finanzsektor gehdren beispielsweise: Banken,
Versicherungen, Investmentgesellschaften, Zahlungsdienstleis-
ter und Finanzinfrastrukturen wie Borsen, Clearinghduser und
Finanzmarktinfrastrukturen. Die DORA-Verordnung gilt zudem
auch fur IT-Dienstleister, die fiir Finanzinstitute arbeiten, ein-
schlieBlich Cloud-Anbieter und IT-Sicherheitsdienstleister. Ein
wesentlicher Unterschied liegt darin, dass die DORA als Verord-
nung unmittelbar rechtliche Wirkung in den einzelnen EU-Mit-
gliedsstaaten entfaltet. Anders ist dies bei einer Richtlinie, wie
NIS-2. Hier bedarf es eines nationalen Umsetzungsaktes, was

haufig zu Verzégerungen in den einzelnen Mitgliedsstaaten flihrt.

Seitenblick auf andere EU-Staaten

Felder anklicken flir mehr Informationen

NIS-2 ist in nationales

NIS-2 i NIS-2-Umsetzung: Erste
Recht umgesetzt Gesetzgebungsverfahren Schritte und Verzégerungen

NIS-2 ist in nationales
Recht umgesetzt

NIS-2-Umsetzung: Erste
Schritte und Verzégerungen

Hinweis: Diese Informationen basieren auf den zum Druckzeitpunkt zur Verfligung stehenden Daten und kénnen sich inzwischen veréndert haben.
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Sicherheitsstrategien

Eine erfolgreiche Cybersicherheitsstrategie beginnt zwingend
mit einer griindlichen Risikobewertung. Unternehmen miissen
ihre kritischen Assets, Prozesse und Systeme identifizieren und
die potenziellen Risiken bewerten, denen sie ausgesetzt sind.
Unternehmen missen Angriffsszenarien entwickeln, um ihre Ab-

wehrmaBnahmen zielgerichtet anpassen zu kdnnen.

Technische KontrollmaBnahmen fiir umfassenden Schutz
Um die Risiken zu minimieren, sind technische KontrollmaBnah-

men unerlasslich.

«  Zugriffskontrolle: Sensible Daten und Systeme diirfen aus-
schlieBlich autorisierten Personen zuganglich gemacht wer-
den. Eine starke Multi-Faktor-Authentifizierung und eine
regelméBige Uberpriifung von Zugriffsrechten sind uner-
|asslich.

«  Netzwerksicherheit hat hoéchste Prioritdt: DDoS-Schutz,
Firewalls, Intrusion Detection and Prevention Systems (IDS)
sowie eine strikte Netzwerksegmentierung schiitzen vor un-
befugtem Zugriff und Datenverlust.

- Endgeratesicherheit: Durch regelmaBiges Patchen, den Ein-
satz von Virenschutzsoftware und Mobile Device Manage-
ment (MDM) stellen wir sicher, dass die Sicherheit von End-
geraten gewahrleistet ist.

«  Cloud-Sicherheit: Die Migration in die Cloud erfordert be-
sondere Aufmerksamkeit. Unternehmen missen vertrauens-
wirdige Cloud-Anbieter auswédhlen und strenge Sicherheits-
maBnahmen fir ihre Daten in der Cloud implementieren.

«  Sicherheitsbewusstsein: Ein wichtiger Faktor fiir die Cyber-
sicherheit ist ein geschultes Personal. Mitarbeitende mussen
regelmaBig geschult und durch Phishing-Simulationen flr

die haufigsten Bedrohungen sensibilisiert werden.

und

Incident Response: Schnell und effektiv reagieren

Ein umfassender Incident-Response-Plan ist fiir den Ernstfall
unerlésslich. Damit kénnen Sie auf Cyberangriffe schnell und
effektiv reagieren. Dieser Plan muss klare Verantwortlichkeiten,
Eskalationswege und Wiederherstellungsprozesse definieren.
RegelmaBige Simulationen sind unerldsslich, um die Effektivitat

des Plans zu Uberprifen.

Unternehmen miissen iiber die eigenen Grenzen hinausden-
ken: Lieferketten und Mitarbeitende sind zentrale Faktoren.

Neben der Implementierung von Sicherheitskontrollen wie Netz-
werksegmentierung, Multi-Faktor-Authentifizierung und Endpoint
Detection and Response miissen Unternehmen auch ihre Liefer-
ketten sichern. Unternehmen miissen potenzielle Schwachstel-
len in ihren Lieferketten identifizieren und minimieren, indem sie
strenge Sicherheitsanforderungen in Vertrage mit Drittanbietern
einbinden und regelméaBige Risikobewertungen durchfiihren.
Hierbei dirfte die Aufnahme einer undetaillierten Klausel, wonach
der Vertragspartner auf die Einhaltung definierter Standards ver-
pflichtet wird, nicht ausreichend sein, um sich einer Haftung zu ent-
ziehen. Gleiches diirfte fiir vertragliche Regelungen gelten, wonach
der Vertragspartner lediglich zum Nachweis von Zertifikaten oder
der Abgabe von Erklarungen uber die Einhaltung der Vorschriften,

ohne jede Priifung und Uberwachung, verpflichtet wird.

Compliance-Management: Kontinuierliche Verbesserung: Ein ef-
fektives Compliance-Management ist erforderlich, um die Com-
pliance mit der NIS-2-Richtlinie sicherzustellen. Unternehmen
miissen ihre SicherheitsmaBnahmen liickenlos dokumentie-
ren, regelmaBig Audits durchfiihren und kontinuierlich an der

Verbesserung ihrer Sicherheitsprozesse arbeiten.

Lindem Unternehmen die NIS-2-Richtlinie als Chance zur Stdrkung ihrer Cybersicherheit betrachten,

kdnnen sie nicht nur gesetzliche Anforderungen erfillen, sondern auch ihren Wettbewerbsvorteil sichern.”

Jens-Philipp Jung, CEO, Link11

Die Einhaltung der Datenschutz-Grundverordnung (DSGVO) ist
von entscheidender Bedeutung, da sie eng mit der NIS-2-Richtli-
nie verzahnt ist. Unternehmen kdnnen die Anforderungen der NIS-
2 und der DSGVO gleichermaBen erfiillen, indem sie technische

MaBnahmen zur Gewahrleistung des Datenschutzes umsetzen.

Cybersicherheit 4.0

Die Rolle von Kl und Automatisierung: Unternehmen sollten in
Technologien wie Kiinstlicher Intelligenz (KI) und Machine Learning
(ML) investieren, um ihre Resilienz gegen Cyberangriffe zu erho-
hen. Diese Technologien erkennen Anomalien und automatisieren
Sicherheitsaufgaben. KI und ML bieten neue Mdglichkeiten, um

die Cybersicherheit entscheidend zu verbessern. Kl-basierte Sys-

Empfehlungen fiir Entscheider:

teme erkennen Anomalien im Netzwerkverkehr und melden ver-

dachtige Aktivitaten automatisch.

Die Cybersicherheitslandschaft entwickelt sich rasant weiter.
Unternehmen missen daher zwingend ihre SicherheitsmaBnah-
men kontinuierlich Uberprifen und anpassen. Die Umsetzung
der NIS-2-Richtlinie erfordert eine ganzheitliche Sicherheitsstra-
tegie — ohne Wenn und Aber. Unternehmen koénnen ihre Wider-
standsfdhigkeit gegen Cyberangriffe deutlich erhéhen und die
Vertraulichkeit, Integritdt und Verfiigbarkeit ihrer Daten und
Systeme gewabhrleisten — und zwar durch die Kombination von
Technik, Organisation und einem starken Sicherheitsbewusst-

sein. So sichern sie sich einen entscheidenden Wettbewerbsvorteil.

Investitionen in Cybersecurity: Unternehmen diirfen nicht zégern, in Cybersicherheit zu investieren. Sie sollten

ausreichend Ressourcen fiir den Aufbau und die Aufrechterhaltung einer robusten Cybersicherheit bereitstellen.

Kooperation: Eine enge Zusammenarbeit zwischen IT-Abteilung, Geschéftsflihrung und anderen relevanten

Abteilungen ist entscheidend flir den Erfolg von Cybersecurity-Initiativen.

Externe Expertise: Bei Bedarf sollten Unternehmen externe Experten hinzuziehen, um ihre SicherheitsmaBnahmen

zu bewerten und zu optimieren.

Fokus auf Risikobewusstsein: Risikobewusstsein férdern und kontinuierliche Verbesserungen in den Bereichen

Cybersicherheit anstreben.
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Langfristige Auswirkungen

der NIS-2-Richtlinie

Die NIS-2-Richtlinie wird die europaische Cybersicherheit nach-
haltig pragen. Sie flihrt zu einer Harmonisierung von Sicher-
heitsstandards in verschiedenen Branchen und fordert einen
risikobasierten Ansatz, der Unternehmen dazu zwingt, ihre
SicherheitsmaBnahmen gezielter auf ihre spezifischen Bedrohun-
gen auszurichten. Die Férderung des Informationsaustausches
und die Stdarkung der Zusammenarbeit zwischen Unternehmen
und Behorden werden dazu beitragen, dass die NIS-2 zu einer
besseren gemeinsamen Lagebewertung und einer effizienteren
Abwehr von Cyberbedrohungen fiihrt. Langfristig gesehen wird
sie nicht nur die Sicherheit kritischer Infrastrukturen erhéhen, son-

dern auch das Vertrauen der Birger in digitale Dienste starken.

Die Umsetzung der NIS-2 stellt Unternehmen jedoch auch vor He-
rausforderungen. Eine effektive Sicherheitsstrategie umzusetzen,
erfordert von Unternehmen eine langfristige Planung sowie die
Bereitschaft, in entsprechende MaBnahmen zu investieren. Dabei
spielen auch der Fachkraftemangel und die Notwendigkeit, sich
an eine sich standig verandernde Bedrohungslandschaft anzu-
passen, eine entscheidende Rolle. Unternehmen sehen sich zu-
kiinftig mit neuen Herausforderungen konfrontiert, beispielswei-
se mit der wachsenden Bedeutung von Cloud-Computing und der
Entwicklung von Quantentechnologien. Um diesen Herausforde-
rungen zu begegnen, sind Investitionen in innovative Sicher-
heitslésungen sowie kontinuierliche Schulungen der Mitarbei-

tenden erforderlich.

Die NIS-2-Richtlinie stellt einen Meilenstein in der européischen
Cybersicherheitslandschaft dar. Durch sich abzeichnende Ver-
anderungen im Bereich der Cybersicherheit wird auch diese
Richtlinie wieder an die sich standig &ndernde Bedrohungslage
angepasst werden mussen. Zukinftige Anpassungen konnten

folgende Aspekte umfassen:

. Erweiterung des Anwendungsbereichs: Die Richtlinie konn-
te auf weitere Sektoren ausgedehnt werden, die fur kritische
Infrastrukturen besonders relevant sind.

«  Verscharfung der Anforderungen an die Lieferkette: Die
Anforderungen an die Sicherheit der Lieferkette kdnnten

verscharft werden, um Risiken durch Dritte zu minimieren.
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«  Starkerer Fokus auf Cloud-Sicherheit: Angesichts der zu-
nehmenden Bedeutung von Cloud-Diensten kdnnten die
Anforderungen an die Cloud-Sicherheit erhdht werden.

+ Integration neuer Technologien: Die Richtlinie sollte regel-
maBig angepasst werden, um neue Technologien wie Kl und

Quantentechnologien angemessen zu bericksichtigen.

Cybersicherheit wird in Zukunft immer komplexer und dyna-
mischer werden. Unternehmen miissen sich darauf einstellen,
ihre Sicherheitskonzepte laufend anzupassen. Die NIS-2-Richt-
linie bietet daflir einen wichtigen Rahmen, der kiinftig starker dy-
namisiert werden drfte. Doch auch sie wird an die neuen Her-

ausforderungen angepasst werden missen.

2

.Entscheider sollten die Cybersicherheit
als strategische Investition betrachten
und nicht nur als Kostenfaktor. Durch ge-
zielte Investitionen in moderne Technolo-
gien, Schulungen und die Férderung einer
Starken Sicherheitskultur kénnen Unter-
nehmen ihre Widerstandsféhigkeit gegen
Cyberangriffe signifikant erhéhen. Eine
nachhaltige Cybersicherheit erfordert ein

langfristiges Engagement auf allen Ebe-

nen der Organisation.”

Janka Schwaibold, Rechtsanwailtin & Partnerin,
Schalast LAW | TAX

Fazit

Die NIS-2-Richtlinie stellt Unternehmen vor eine komplexe Her-
ausforderung, bietet aber auch neue Chancen. Sofern noch nicht
geschehen, sollten Unternehmen umgehend priifen, ob sie von
der NIS-2-Richtlinie betroffen sind, indem sie ihre Zugehorig-
keit zu den wesentlichen oder kritischen KRITIS-Sektoren iiber-
priifen. Dabei sind sowohl die spezifischen Sektor-Zuordnungen
als auch die Schwellenwerte fiir die UnternehmensgroBRe zu be-
achten. Dariiber hinaus sollten Unternehmen ihre Lieferketten
und Kundenbeziehungen evaluieren, da die Sicherheit der ge-

samten Lieferkette gemaB NIS-2 gewahrleistet sein muss.

Unsicher, ob lhre Firma von der NIS-2 betroffen ist?
Mit der NIS-2-Betroffenheitsprifung des BSI erhalten Sie
schnell eine erste Einschatzung. In wenigen Schritten erfah-

ren Sie, ob lhr Unternehmen unter die NIS-2 fallt.
Zur Priifung

Um die Anforderungen der Richtlinie zu erflllen, missen Unter-

nehmen ihre SicherheitsmaBnahmen grundlegend lberdenken
und anpassen. Der erste Schritt ist eine umfassende Risikoana-
lyse. Dabei gilt es, Schwachstellen in der IT-Infrastruktur, den
Prozessen und der Lieferkette zu identifizieren und zu beheben.
Die Implementierung eines Informationssicherheits-Management-
systems (ISMS) nach ISO 27001 kann dabei als Leitfaden dienen.

Die Umsetzung von NIS-2 erfordert die aktive Beteiligung des
gesamten Unternehmens, insbesondere des Managements.
Eine klare Kommunikation der Bedeutung von Cybersicherheit
und die Bereitstellung der notwendigen Ressourcen sind ent-
scheidend. Mitarbeitende missen regelméBig geschult werden,
um das Sicherheitsbewusstsein zu starken und menschliche Feh-

ler zu minimieren.

Moderne Technologien wie Kiinstliche Intelligenz und maschi-
nelles Lernen kénnen Unternehmen bei der Umsetzung von
NIS-2 unterstiitzen. Sie ermoglichen eine effizientere Erkennung
von Bedrohungen und eine automatisierte Reaktion auf Sicher-
heitsvorfalle. Unternehmen sollten jedoch auch die mit neuen

Technologien verbundenen Risiken im Auge behalten.

Die Zusammenarbeit mit externen Experten kann Unternehmen
bei der Umsetzung von NIS-2 unterstiitzen. IT-Sicherheitsdienst-
leister und Anwaltskanzleien verfligen haufig Uber ein breites
Fachwissen und Erfahrungen, die Unternehmen nicht immer in-

tern vorhalten konnen.

Um die Anforderungen der NIS-2 zu effiillen, sollten Unterneh-

men folgende Schritte unternehmen:

« Risikobewertung: Umfassende Analyse der eigenen IT-
Landschaft und der Geschéftsprozesse.

« ISMS einfiihren: Ein ISMS nach ISO 27001 einfiihren oder an
die Anforderungen von NIS-2 anpassen.

«  Mitarbeitende schulen: RegelméBige Cybersicherheitsschu-
lungen durchfiihren.

«  Technologie nutzen: Moderne Technologien wie Kl und ML
einsetzen.

. Externe Experten hinzuziehen: Unterstiitzung von IT-Sicher-
heitsdienstleistern und Beratern in Anspruch nehmen.

«  Kontinuierliche Verbesserung: RegelmiBige Uberpriifung

und Anpassung der SicherheitsmaBnahmen.

Die NIS-2-Richtlinie ist dynamisch. Unternehmen sollten sich
darauf einstellen, dass sich die Anforderungen im Laufe der Zeit
weiterentwickeln. Ein proaktiver und ganzheitlicher Ansatz ist da-
her unerlasslich, um die Cybersicherheit des Unternehmens lang-

fristig zu gewahrleisten und sich von der Konkurrenz abzuheben.

Profitieren Sie von unserer langjahrigen Erfahrung in den Bereichen IT-Sicherheit und Recht.
Unsere Expertinnen und Experten stehen lhnen gerne zur Verfligung.
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https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung.html

Kontakt
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Michael Scheffler
Link11

m.scheffler@link11.com

Janka Schwaibold
Schalast LAW | TAX

janka.schwaibold@schalast.com

Florian Frisse
Schalast LAW | TAX

Florian.Frisse@schalast.com

Lorenz Haase
Schalast LAW | TAX

Lorenz.Haase@schalast.com

Sophia Zimmer
VICCON GmbH

s.zimmer@viccon.de

VW LINK1
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LAW | TAX
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CONSULTING

¥ LINK1
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https://www.linkedin.com/in/mischeffler/
https://www.linkedin.com/in/janka-schwaibold/
https://www.linkedin.com/in/florian-frisse-ll-m-1a090061/
https://www.linkedin.com/in/sophia-zimmer-732949240/

YV LINK11

Hauptsitz

Link™
Lindleystr. 12
60314 Frankfurt
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